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THONG TU
Quy dinh cong tac bao vé bi mat nha nwdc trong nganh
- théng tin va truyén thong

Can cwe Phap [énh Bdo vé bl mdt nha nuce ngay 28 thdng 12 ndm 2000,

Cdn cie Nghi dinh so 33/2002/ND-CP ngay 28 thdng 3 ndm 2002 cia
Chinh phti quy dinh chi tiét thi hanh Phdp lénh Bdo vé bi mdt nha nude;

Céin cik Nghi dinh 56 17/2017/NP-CP ngay 17 thang 02 ndm 2017 cua
Chinh phii quy dinh chitc ndng, nhiém vy, quyén han va co cdu t6 chitc ciia
B3 Thong tin va. Truyen théng;

Theo dé nghi cia Vu trudng Vu Phdp ché,

Bg truong B¢ Thong tin va Truyén thong ban himh Thong tw quy dinh
cong tdc bdo vé bi mdt nha nuce trong nganh thong tin va truyén thong,

Chwong I
QUY DINH CHUNG

Pidu'l, Pham vi didu chinh

Théng tr ndy quy dinh céng tac bo vé bi mat nha nudce trong nganh
thong tin va truyén thong; trach nhiém, quyen han ctia co quan, t8 chtc, don
vi, c4 nhan thudc B Théng tin va Truyén thong va co quan, t6 chirc, don vi,
ca nhan lién quan trong vi¢c bao vé bi mat nha nudc trong nganh théng tin va
truyén théng.

Pitu 2. Pbi twong Ap dung

Thoéng tu nay ap dung v0i co quan, t6 chie, don vi, ¢4 nhén cong tic
trong nganh thong tin va truyén thong va co quan, t& chirc, don vi, c4 nhan
lién quan trong viéc bao vé& bi mat nha nude trong nganh théng tin va truyén
thong.
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Diéu 3. Bi mat nha nwéc trong nganh thong tin va truyén théng
1. Tin, tai liéu vé vu viée, tai liéu, vit, dia diém, thoi gian, 15i néi, ho so
va cac ndi dung lién quan khac duge quy dinh tai danh muc bi mat nha nuée



do TGI mét va danh myc bi mét nba nuéc d6 Mét cua nganh thong tin va
truyén thong;

2. Tin, tai li¢u thuéc danh muc bi mét nha nudc cia BY, nganh, dia
phmmg, co quan khac ma cac co quan, don vi, t6 chitc trong nganh thong tin
va truyén thong dang quan 1y, st dung, luu gift trong qué trinh phdi hop cong
tac.

Didu 4. Nhitng hanh vi bi nghiém cim
1. Thu thap, Iuu gitt, chuyén giao, 1am 16, 1am mét, chiém doat, mua bén,

tiéu hiy tréi phép tai lidu, vit mang bi mét nha nudc trong nganh théng tin va
truyén thong.

2. Trao dbi, cung cép tin, tai 1iéu, vat mang bi mét nha nudc cho ¢ic co
quan, tb chirc, don vi, ¢4 nhan; in, sao, chyp tai lidu ¢4 ndi dung bi mét nha
murée khi chira duge cdp ¢6 thAm quyén phé duyét.

3. Soan théo, luu trik, trao ddi, sao chup tin, tai liéu mat trén may tinh,
thidt bi ¢6 két ndi Internet hodc cé két ndi voi céc thidt bi khac ¢o két ndi
Internet.

4. Sir dung céc thiét b c6 tinh ning ghi 4m, ghi hinh, thu phét tin hiéu va
thuc hién viéc ghi 4m, ghi hinh trong cdc cudc hop cé ndi dung bi mét nha
nuée khi chua duoce ngudi chi tri cude hop cho phép.

5. Lam dyng viéc bao vé bi mét nha nudc dé& che gifu hanh vi vi pham
phép luat; xdm pham quyen, loi ich hgp phép hodc can tro hoat d6ng binh
thudng clia cdc co quan nha nudce, t6 chitc va cd nhén.

6. Truyén dua ndi dung bi mét nha nude chua mé héa qua cac thiét bi
dién tir hojic qua cic dich vu buu chinh, vién thong va céc phwong tién truyén
thong khac.

Chwong 11 |
QUY PINH CU THE

Piéu 5. Cam két bio vé bf mit nha nwéc

1. Ca nhan duge giao nhiém vy t1ep xtc dudi moi hinh thic véi bi mat
nha nudce trong linh vyc thong tin va truyen thong phai thuc hién nghiém tic,
dly dt cac quy dinh tai Thong tu nay va céc quy dinh khac ¢6 lién quan cla
phap ludt vé cong tac bao v& bi mat nha nudc, va phai cam két bao vé& bi mét
nha nu6c bing vin ban. Vin ban cam két bao vé bi mat nha nude duge luu hd
so nhén sy cla co quan, don vi chi quén.

2. Cé nhan duge giao nhiém vu tiép nhén, x 1y, lvu trfr, quan ly tai liéu
mat, quan Iy cac dAu mat va dong ddu dd mat, ddu thu hdi vao vin ban theo sy
chi dao ctia ngudi ¢b thdm quyén phai cam két bao vé bi mat nha nude trong
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linh virc théng tin va truyén thong béng céch l4p danh sach ghi rd ho tén, chirc
vy, don vi ¢éng tac va ky tén vao danh sach.

3. C4 nhan duoc tiép xic (nghe phd bién, nghién clu, st dung) véi tin
tle, tai lidu d§ “Tuyét mat”, “T01 mat” phai cam két bao vé bi mat nha nudc
trong linh vuc thong tin va truyén thong bing céach lap danh sach ghi o ho
t&n, chitc vy, don vi cong tac, nhitng ndi dung bi mét dugc tiép xtic va  ky tén
vao danh sach. Thi trudng co quan, don vi hodc ca nhén duoc uy quyen chiu
trach nhi€m [4p danh sach nay, cing ky tén va ndp luu hé so nhan sy cla co
quan, don vi chl quén.

OA K r hy Fd x r e r 4
Diéu 6. Cung cap bi mit nha nwéc cho co quan, t6 chire, don vi, ¢4
nhin

Co quan, to chirc, don vi, ¢4 nhén luu gilt bi mat nha nude chi cung cap
cho co quan, t§ chitc, don vi, c4 nhan khi duge clp c6 thdm quyén phé duyét
theo quy dinh sau:

1. Tham quyén cung cép tin, tai liéu, vit mang bi méat nha nuéc cho co
quan, td chirc, don vi, c4 nhan Viét Nam:

a) Bi méit nha nudc thudc 46 “Tuyét mat” va do “Ti mat” do B6 trudng
B Thong tin va Truyén thong phé duyét;

b) Bi méat nha nude thuge d6 “Mat” do Chanh Van phong, Thu trudng
Cuc, Vu, don vi va céc clp twong duong thudc B6 Théng tin v Truyén thong
phé duyét;

2. Tham quyén cung cép tin, tai li€u, vat mang bi mét nha nudc cho co
quan, t0 chirc, ca nhin nudc ngoai:

a) Bi mét nha nude thude d6 “Tuyét mat” do Thi tudng Chinh phi phé
duyét;

b) Bi mét nha nudc thude do “T51 mat” do Bo trudng Bé Cong an phé
duyét;

¢) Bi mét nha nu6c thude d6 “Mét” do Bo truong Bo Théng tin va
Truyen thong hodc ngudi dugc Gy quyén phé duyét;

3. Nguoi duge glao nhiém vy tim hiéu, thu thép thong tin thudc pham vi
bi mét nha nude phai c¢6 gidy chimg minh nhan dan ho#c cin cudc céng dan,
glay gidi thiéu va ¢bng vin cia co quan chd quén ghi 8 néi dung, muc dich
can tim hleu thu thip. Bén nhén tin khéng dugc lam 1§ thong tin va khong
duoc cung cp thong tin da nhan cho bén thi ba.

4. Co quan, t§ chirc, don vi, c4 nhan thyc hién chi duge cung clp tin theo
ding ndi dung d& dugce phé duyet N6i dung budi lam viée V€ cung cp tin
phai dugc ghi bién ban d8 béo cao véi ngudi c6 thdm quydn di phé duyét
cung cap tin va ndp lai cho Vin phdng hofc b6 phén bao mat cia co quan,
don vi.

Diéu 7. Bio vé& bi mit nha nwée trong thong tin lién lac



Moi néi dung thugc pham vi bi mat nha nude trong nganh théng tin va
truyén thong chuyen nhén bang cac phur{mg tién truyén théng déu phai mi héa
theo quy dinh ctia phap ludt vé co yeu.
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Dieu 8. Bio vé bi mit nha nwéc trong hoat dong doi ngoai

1. Co quan, td chic, don vi, ¢4 nhan trong nganh thong tin va truyén
théng c6 quan h¢, tiep xac voi to chire, c4 nhin nude ngoai khong dugc tu'y
tiet 16 bi mat nha nwdc.

2. Khi tién hanh chuong trinh hop tac qudc t& hodc thi hanh céng vu neu

¢6 yéu céu phai cung cap nhimg tin thudc pham vi bi mét nha nuée cho td
chire, ca nhan nudc ngoeu phai tuén thi theo nguyén the:

a) Bao vé lgi ich quoc gia;

b) Chi dugc cung cép nhing thong tin d& duge cdp c6 thdm quyén phé
duyét theo quy dinh.

Diéu 9. Lép, sita dbi, bd sung, gidi mit, thay dbi 46 mat danh muc bi
mit nha nuéde

1. Hang nam (trong quy I), Vin phong B6 ra soat danh myc bi mét nha
nudc cla nganh thong tin va truyen thong dé xem xét 14p danh muc khong con
phu hO‘p, can thay dbi 46 mat, giai mét, hodic xac dinh nhiing ndi dung bi méat
méi g 1y v kién cac co quan, don vi trong B6, sau dé tdng hop béo céo B
trudng xem xét, quyét dinh.

2. Trong qua trinh thue thi cng vy, khi phét hién tin, tai liéu mang néi
dung cin bao mat ngoai danh muc bi mat nha nudce da ban hanh; tin, tai liéu
cin thay dbi do mét, Thu trufcng co quan, don vi thugc B phéi béo cdo B
truéng xem xét, quyét dinh va giri mét ban cho Vin phong B dé tdng hop.

3. Véan phong B ¢6 trach nhiém tdng hop ¥ kién dé xuit clia Thi truong
co quan, don vi thudc BO va béo cdo Bo trudng, ddng thoi dé xuét sira dbi, bd
sung danh muc bi mét nha nudc theo quy dinh phép luat.

4. Trong trudng hop d6t xuét can tién hanh giai mat, giam mat, tang mat
céc tai ligu, vét mang bi mét nha nwée, Chanh Vin phong dé xuft véi Bo
truéng dé tién hanh g1a1 mat, giam mat, tang mét theo trinh tu, thd tuc quy
dinh tai Thong tu so 33/2015/TT-BCA ngay 20/7/2015 cia BS trudng B9
Céng an huéng din thyc hién mét s§ didu cta Nghi dinh s& 33/2002/ND-
CP ngay 28/3/2002 ctia Chinh phi quy dinh chi tiét thi hanh Phap 1énh bio vé
bi mét nha nudec.

5. Tai liéu, vit mang bi mét nha nudc sé tu ddng gidi mét trong cac
truong hop sau:

a) Ding tai trén trang thong tin dién tr cla co quan, don vi;
b) Cong b trén phuong tién thong tin dai ching;
c¢) Pang Cong bao;



d) Niém yét tai try s& co quan, don vi hodc tai céc dia didm khac;
@) Céc hinh thirc céng bd cong khai khac.

Sau khi tai liéu, vit mang bi mit nha nude tg dong duge giai mat, van
thu ¢6 trach nhiém déng dau giai mét theo quy dinh.

Dicu 10. Soan thio, in, sao, chup tai liéu mit
1. Thim quyén cho phép in, sao, chup tai lidu mat:

a) B trudng B6 Thong tin va Truyén thong c6 tham quyén cho phép in,
sao chup tai liéu, vt mang bi mét nha nuéc dd “Tuyét méat”, “To6i mét”,
“Mat”;

b) Chanh Vin phong B, Chanh Thanh tra B9, Cyc truéng, Vu trudng

(hodc tuong duong) co thdm quyén cho phép in, sao, chup tai lidu, vit mang
bi mat nha nude do “Téi mat”, “Mat”;

¢) Chénh Vin phong BJ, Chénh Thanh tra Bg, Cuc trudng, Vu trudng
(hoic tuong dwong) dugc Uy quydn cho Chanh Vin phong hodc Trudng
phong chuyén mén nghiép vu phé duyét viée in, sao, chup tai liéu, vt mang
bi mét nha nuée d¢ “Méat”;

d) B truéng B Théng tin va Truyen thong duge ty quyén cho Chéanh
Vian phong B va Thi trudng co quan, don vi thudc BO phé duyét in, sao,
chyp tai liéu mang bi méit nha nude dd “Tuyét mat”.

2. Thi truong co quan, don vi chiu trach nhigém vé Viéc bado mét trong
qua trinh x8y dung ban thao, in, sao, chyp tai liéu mét.

3. 86 luong tai ligu cln in, sao, chup do Thi trudng co quan, don vi ho#c
nguoi dugc Gy quyen chi dinh, khéng thyc hién qua so luong quy dinh. Sau
khi in, sao, chup xong phai déng ddu dd mat, ddu thu héi (khi cén), danh sb
trang, sO ban, s0 lugng in, pham vi luu hanh, kiém tra va hily céc ban in, sao,
chup hong (néu o).

4. Viéc soan théo, in, sao, chup tai liéu, vit mang bi méat nha nudc phai
tién hanh trong co quan, don vi tai noi an toan do Thu trudng co quan, don vi
truc tiép quén 1y tai liéu mat chi dinh, khong mang ra ngodi co quan, don vi.

5. Thu truéng co quan, don vi chi duge giao cho ¢4 nhén trong co quan,
don vi thuc hién nhiém vu soan thdo, in, sao, chup tai liéu mat; khéng dé ca
nhan ngoai co quan, don vi thyc hién.

6. D61 v6i vat mang bi mat nha nudce phai duge niém phong, dan nhén
canh bdo ngoai phong bi, c6 vin ban ghi rd tén clia vat mang bi mét nha nudc
kém theo va déng dau mirc d§ mat vao vén ban nay.

7. Khi soan thio vén ban c6 ndi dung bi mét nha nuéce, cén cir ndi dung
vin ban ¢4 nhén soan thao phal dé xuét véi thi truéng truc tiép v& mic do
mét theo ding danh muc; ngudi duyét, ky vin ban chiu trach nhiém viéc xéc
dinh méc d6 mat, sé lugng ban phat hanh, pham vi luu hanh.



8. Khi t§ chirc lay v kién dé x8y dung du thdo vén ban c6 ndi dung bi
mét nha nude dbi véi cac co quan, td chirc, don vi, ¢4 nhén ¢6 lién quan, co
quan, don vi chu tri soan thao phai xdc dinh cu thé pham vi, dbi tucmg va
déng déu xéac dinh muic d mét cin thiét vao dir théo trudc khi gt xin y kién.
Co quan, td chirc, don vi, ¢4 nhan nhan duoc du thio phai thuc hién viée quan
1y, str dung theo ding do mat da ghi trén du thao.

9. Pbi voi van ban c6 chira ndi dung mang bi mét nha nude, don vi chie
ndng cia Vian phong B cd trach nhiém chuyen nguyén trang toan bd hd so
trinh Lanh dao Bd va chuyén lai nguyén trang v€ co quan, don vi trinh sau khi
¢6 chi dao cia Lanh dao BS. Co quan, don vi trinh s& truc tiép lién hé véi vin
thu co quan dé thyc hién quy trinh, thi tuc phéat hanh vin ban theo ding quy
dinh v& b3o vé bi mat nha nuée.

Piéu 11. Xac dinh va déng didu d§ mit

1. Khi soan thao van ban c¢6 ndi dung bi mét nha nudc, ngudi hodc co
quan soan thao vén ban can cir quy dinh tai cac danh muyc bi mat nha nude cla
nganh thong tin va truyén théng ("ie a8 xut v& murc dd mét cua tai liéu; ngum
ky vén ban chiu trach nhiém quyet dinh viéc déng diu mtc dd mét va pham vi
Iuru hanh tai liéu mét.

2. D6 véi vat mang bi mét nha nude phai ¢6 vin ban ghi rd tén cla vét
luu kém theo va dong dau dé mét vao van ban nay.

3. Murc 4 mat xéac dinh theo danh myc bi mét nha nudc do Ti mat va
danh muyc bi mét nha nudc d§ Mat clia nganh thong tin va truyén thdng.

4. Déu mirc d6 mat déng & phia dudi s ky hidu, trich yéu cla tai lidu
maét; dau thu hoi tai liéu dong phia dudi ddu d6 méat hodc & phia trén cing bén
phai tai liéu,

5. DAu thu hdi tai liéu mang bi mét nha nuée sir dung trong tru‘cmg hop
tai liéu mét chi dugce phat ra trong mdt thoi gian nhét dinh, ngudi st dung chi
dugc sir dung trong thoi han d6 roi ndp lai cho noi phat tai liéu. Khi dong déu

“Tai liéu thu hdi” vao tai liéu phét ra, & dong dudi phai ghi rd thoi gian thu
hoi tai lidu trude ngay, gitr cu thé.

6. Dau “Chi ngudi ¢6 tén mdi duge bée bi” st dung trong trudng hop
chuyén tai 1iéu, v4t mang bi mit nha nudc d6 “Tuyét mét” ma chi ngudi nhan
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cé tén ghi trén bi mdi duge boc bi dé bao dam bi mét cua tai liéu. B§ phén

chuyén tai liéu phai chuyén tan tay ngudi cd tén trén bi.
7. Muc dling dé€ dong céc loai dau méit 13 loai myc dau mau 46 tuoi.

8. MAu con déu st dung trong cOng tac bao v& bi mét nha nude thue hién
- theo quy dinh clia tai Théng tu s6 33/2015/TT-BCA ngay 20/7/2015 cla B
tredng B6 Cong an hudng din thyc hién moét sb didu cia Nghi dinh sb
33/2002/ND-CP ngay 28/3/2002 ciia Chinh phtt quy dinh chi tiét thi hanh
Phép 1énh Bao v€ bi mét nha nudc.



lx > 0 A AB Ll oA A r A b ¥
Dieu 12. Giri, nhén, thu hoi tai liéw, vit mang bi mat nha nwée
1. G tai liéu, vat mang bi mét nha nude:

a) Tai liéu, vat mang bi mét nha nwdc gii di khong duoc gii chung trong
mot bi véi tai ligu thudng. Bi giii tai liéu, vat mang bi mét nha nude phai lam
bing glay ¢6 chit lugng t6t, d6 thdm nuée thip, chéc chén, khé béc, khong
nhin thiu qua dugc, bi phai duoge dén kin;

b) Gui tai ligu, vat mang bi mét nha nude d6 “Tuyét mat” phai ding bang
hai 16p bi. Bi trong ghi 18 s0, ki hiéu cta tai lidu, vat mang bi mét nha nudec,
tén ngudi nhan, dong du “Tuyét mat” & ngoai bi. Néu giri dich danh nguoi c6
trach nhiém giat quyet thi déng diu “Chi ngudi c6 tén méi duge bée bi”. Bi
ngoai ghi nhu gt tai liéu thuodng, 6 tén, dia chi nguoi nhén va dong dau ki
hidu chit “A” & ngoai bi, khong duoc viét chit hodic déng du c6 chit “Tuyét
mat”,

c) Tai liéu, vat mang bi mét nha nudc do “Téi mat” va “Mat” duge g
bang mot 16p bi, bén ngoai bi cé dong dau chit “B” hodc “C” twong Gng véi
d6 mat cta tai liéu bén trong bi;

d) Moi tai liéu méat di déu phai dugc vin thu co quan, don vi vao 36 “S6
ding ky van ban mat di” theo ding quy dinh;

2. Nhén tai liéu, vit mang bi mat nha nudce:

a) Moi tai liéu, vat mang bi mét nha nudc tir bat ctr ngudn ndo gii dénr

déu phai qua bd phén vén thu co quan, don vi vio s6 “S6 déng ky vén ban mat
dén” dé theo ddi va chuyén dén ngudi c6 trach nhiém giai quyét;

b) Truong hO'p tai li€u, vat mang bi mét nha nude den ma phong bi trong
¢6 ddu “Chi nguo’z c6 tén méi dugc boc bi”, vin thu vao sb theo sb cong viin,
tai lidu ghi ngoai bi va chuyen ngay dén nguoi co tén trén bi. Khi ngu’ox cé tén
trén bi di vang thi pbai goi dién xin y kién dé chuyén dén ngudi duoc Gy
quyén gi4i quyét. Vin thu khéng dugc béc bi;

c¢) Trudng hop thay tai liéu, vit mang bi mét nha nuédc g dén ma noi
giri khong thyc hién ding thi tuc bao mét thi b phédn van thu chuyen dén
nguoi c6 trach nhiém giai quyét, ddng thoi théng tin lai noi gli d8 tranh thiéu
s0t trong nhiing 14n tiép theo. Khi phét hién tai liéu, vét mang bi mat nha nuéc
giri dén c6 dau hidu bi boc, mé bao bi hodic bi trdo dbi, mit, hu hong thi ngu'o’z
nhén phai lap bién ban va bdo cdo ngay véi thi trudéng co quan, don vi dé ¢
bién phap xir 1y kip thoi.

3. Thu hdi tai lidu mat, vat mang bi mét nha nude:
Nhing tai liéu mat, vit mang bi mét nha nuwée c6 déng déu “Tai lidu thu
héi”, “Vat thu hdi” vin thu phai theo ddi, thu hdi hodc tra lai noi giri ding

thot han Khi nhén cfing nhw khi tra phai kiém tra, d6i chidu dam bao tai liéu,
v4t khong bi thét lac.



4. MAu “Sb dang ky van ban mét di”, “Sé dang ky vin ban mat dén” thuc
hién theo quy dinh tai Thong tu 07/2012/TT-BNV ngay 22/11/2012 cta Bd
trzong B6 Noi vu huéng din quan Iy vin béan, 1ap hd so va ndp luu hd so, tai
liéu vao luu trlt co quan.
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Dieu 13. Vin chuyen, giao nhan tai li€u, vat mang bi mat nha nwoc

1. Viéc giri, chép nhan, vin chuyén va phét tai liéu, vét mang bi mét nha
nudce clia cac co quan nha nude trong linh vire thong tin va truyén théng theo
dlrong buu chinh phai thuc hién theo céc quy dinh c¢6 lién quan tai Quyet dinh
s0 55/2016/Qb-TTg ngay 26/12/2016 cia Thi tudng Chinh pht vé mang buu
chinh phyc vu co quan Pang, Nha nude va céc vin ban quy pham phép luét c6
lién quan khéc vé buu chinh.

2. Van chuyén, giao nhén tai liéu, vat mang bi mét nha nudc gilta cac co
quan, to chirc trong nuéc véi cac co quan, to chitrc clia Nha nude Viet Nam &
nude ngoai do lyc luong giao lién ngoai giao thuc hién.

3. Moi trudmg hop vén chuyén, giao nhén tai lidu, vit mang bi mét nha
nudéce phai thie hién theo nguyén tac gift kin, niém phong.

4. Viéc giao nhén tai lidu, vat mang bi mét nha nude trong moi trudng
hop déu phai vao s chuyén giao, c6 ky nhén glu:a bén giao va bén nhén truc
tiép tai vin thu hodc bd phan bao méat cia don vi.

5. Khi van chuyen tai lidu, vat mang bi mit nha nudc phai ¢ k& hoach,
phuong tién dé dam bao an toan trong qua trinh vén chuyén.

6. Noi gilt, noi nhén tai liu mét phai thuong xuyén phéi hop kidm tra,
d6i chiéu nhim phat hién nhitng sai s6t, thit lac dé kip thoi xtt Iy.

Diéu 14. S& dung, phd bién, nghién ciru, tim hiéu tai liéu, vit mang
bi mat nha nwée

1. Viée str dung, phd bién, nghién ctu, tim hidu (sau ddy goi chung 1a sir
dung) tai liéu, vit mang bi méit nha nudc phai dugc B trudng hodc Thi
trudng co quan, don vi phé duyét va chiu trach nhiém theo quy dinh.

2. Khi s dung tai liu, vat mang bi mét nha nuwdc, Thi trudng co quan,
don vi phai thdong bdo cho cd nhén hodc bd phén thyc hién biét mac d6 mat
cla tai liéu, vit mang bi méit nha nudc; cd nhin duge giao thuc hién khong
duogc 1lam 10 ndi dung tai liéu, vt mang bi mét nha nudc.

3. Sir dung tai liéu, vat mang bi mét nha nudc phai ding pham vi, abi
tirgng, dia chi, tai noi dam bao an toan do thh trudng co quan, don vi quy
dinh.

4. Ca phén phd bién viée sir dung tai lidu, vat mang bi mét nha nude cho
céc dbi tugng khac phai thyc hién dung ndi dung cép trén glao va cé trach
nhiém phd bién dén ngudi nghe, ngudi tim hidu, nghién ctru vé viée phai gitt
bi mét theo quy dinh.



5. Chi duogc ghi chep, ghi 8m, ghi hinh tai liéu, vit mang bi mét nha nuéc
khi dugc sy phé duyét ciia Th trudng co quan, don vi trye tiép quan 1y bi mét
nhd nude. C4 nhan duoc nghe, dugc tim hiu, ghi chép, ghi 4m, quay phim,
chup anh tai liéu, vat mang bi mat nha nudc phai thue hién theo chi dao cua
Tha trudng co quan, don vi hodic nguoi chi tri; phai bdo quan, st dung tai
liéu, vt mang bi mét nha nude dugce phé bién nhu tai lidu gde. Vide quan 1y,
sir dung cac bén ghi am, ban ghi hinh, phim, dnh ¢6 ndi dung bi mét nha nuwdc
phai duogc bao v€ nhu ché d6 quan ly tai liéu, vat mang bi mét nha nudc.

6. Viée stra chita, thay thé cac méy tinh ding d& soan thao, luu trit théng
tin bi mat nha nuGe chi duge tién hanh trong tru s& co quan, don vi va phai do
ca nhén c6 trach nhiém d6i véi nhu:ng thong tin bi mét nay thyc hién hodc
gidm sat. Khi thay thé § dfa cing ctia may vi tinh c6 thong tin v& tai lidu, vat
mang bi mét nha nude phai xda, hiy thong tin trong 6 dia cii, khi bi hong thi
duge tiéu huy theo quy dinh.

Pidu 15. Mang tai liu mit ra ngoai co quan

1. Viée ¢4 nhan mang tai 1i8u mét ra ngoai co quan & pham vi trong nuéc
do Thii trudng don vi truc tiép quan ly tai liéu mat quyét dinh.

2. Vige ca nhén mang tai ligu mét ra nuGe ngodi do Thi truéng don vi
tryc t1ep quan 1y cén bd dé nghi trinh Bo truong hodc ngudi duge B trudng
iy quyen phe duyét. Van ban dé nghi phai néu rd tén, chlrc vu ngudi mang tai
liéu mat ra nudc ngoai, sb lrong, ndi dung tai liu mat s&€ mang di, pham vi,
muc dich sir dung.

Trong thoi gian & nude ngoai phai c6 bién phap quan ly, bao v€ bi mat
a6i Vi tai ligu mang theo, khi mét, thét lac phéi bdo céo ngay véi cap c6 thim
quyén va Pai sit quan Viét Nam nude s& tai dé kip thoi xi 1y.

3. Nguoi mang tai li€u mat ra ngodi co quan phai chiu trach nhiém bao
dam an toan trong thoi gian mang ra ngoai; khong dugc tu y in, sao chup tai
liéu, cung clp théng tin cho ngudi khac. Khi hoan thanh nhiém vu phai ban
giao lai toan bd tai liéu mit d4 mang ra ngodi cho van thu hodc bd phén bao
mat cua co quan, don vi quan ly tai liéu d6. Viéc ban giao phai duoc ky nhan.

QA A - ® o hcd > 48 A A r A .
Diéu 16. Thong ké, hru gift, bao quan tai li€u, vat mang bi mit nha
nwde

1. Co quan, don vi thuéc B§ Thong tin va Truyén théng phai lip sb
théng ké céc loai tai liu mét do co quan, don vi quan 1y theo trinh ty thoi
gian va theo timg d6 mat. S5 thdng ké bao gdm céc tai liéu mét hién ¢ hodc
phét sinh trong qué trinh hoat dong clia co quan, don vi hodic duoc tiép nhan
tir bén ngoai gai toi.

2. Tai 1idu méat phai duge cét gift, bao quan nghiém ngit tai noi bado dam
an toan tuyét d6i do thi trudng co quan, don vi _quy dinh. Khi khéng sir dung,
phéi cét tai liéu mat vio td, két va khoa chéc chén.



Tuy theo tinh chit cta timg noi cét gift tai lidu mét ma &p dung cac bién
phap bao vé thich hep vdi nguyén thc dam bao an toan tuyét dbi, ndi quy bao
vé chit ché; khong d€ ca nhan khoéng c6 trach nhiém ra vao.

3.Co quan, don vi dugc giao nhiém vy luu gitt tai lidu, vat mang bi mét
nhd nuéce ¢b trach nhiém quan 1y, bao quan va cung cp thdng tin vé tai lidu,
vat mang bi mat nha nudc mét cach kip thoi, trung thue, ding quy dinh.

4. Vin bén, tai liéu mat dén han ndp luu trit phai np vao kho luu trit co
quan dé thyuc hién céc bién phép k¥ thuat nghiép vu bao quan nhim oy trit
ding quy dinh.

5. Ca nhén trude khi nghi huu, chuyén cdng tdc phai ban giao cac tai
liéu, vit mang bi méat nha nudce cho co quan, don vi.

Piéu 17. Tiéu hity tai lifu, vit mang bi mit nha nwée
1. ThAm quyén quyét dinh tiéu hay tai lidu, vat mang bl mét nha nude
duge quy dinh nhu sau;

_a) Viée tiéu huy tai co quan B§ Théng tin va Truyen thong do By trudmg
quyét dinh va thanh 1ap Hoi a‘ong tidu hily. Thanh phan Hbi dong tiéu hity do
Chénh Vian phong B6 d8 xuit véi Bo trudng;

b) Viéc tiéu huy tai co quan, don vi thugc BS Thong tin va Truyén théng
do Tha trudng co quan, don vi quyét dinh va thanh 1ap Hoi ddng tiéu hiy;

¢) Viéc tiéu hiy méit m& dugce thyc hién theo quy dinh cia Ban Co yéu
Chinh pha,

2. Hoi dbng tiéu hiry tai lidu m@t c6 trach nhiém 13p bién ban thong ke
day da danh muc timg tai liéu mét can tiéu hay, trong d6 phai ghi 18 s6 cong
vin, sb ban, trich yeu tai liéu. Ni dung bién ban phai phén anh phuong thic,
trinh ty tién hanh va ngu'm thue hién tiéu hity tai liéu mat theo quy dinh cta
phap lut. Bién ban phai c6 chit ky ddy da clia cac thanh vién Hoi dong tiéu
hity. Bién ban tiéu hity dugc luu gitt tai van thir hodc bd phin bado miét cla co
quan, don vi quan ly tai liéu do.

* 3. Cach thtrc tiéu hiy tai liéu mat:

2) Di véi tai lidu mét 1a van ban in trén gidy phdi dugc dbt hogc xé,

nghien nhé t6i mirc khong thé chap lai duoc;

~ b) Déi véi tai lidu mét hwu trit dudi dang bing, dia mém, phim chup anh,
thit bi luu gilt ngoai giao tiep qua cong USB va cdc phuong tién luu trlr
tuong ty, viéc tiéu hiy phai lam thay doi toan bd hinh dang va tinh ning tac
dung dé khéng con phuc hoi, khai thac, str dung duogc;

¢) Trong trudmg hop diic biét, khong cé didu kién td chirc tiéu hiy tai lidu
mét theo quy dinh tai khoan 1 va khoén 2 Didu nay, ddng thoi néu tai liéu mgt

khong dugce tiéu hiy ngay s€ gdy hiu qua nghlem trong cho an ninh, qubc
phong hodc lgi ich khac cia Nha nudce thi ngudi dang quan 1y tai lieu méat do
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duoc quyén ty tidu hiy, nhutng ngay sau d6 phai bao céo bing vin ban véi
ngudi dimg dau co quan, don vi truc tlep quén ly. Néu viée ty tidu huiy tai ligu
maét khong c¢é Iy do chinh ddng nhu trén thi ngudi tiu hay phai chiu trach
nhiém trudce phap luat.

OA ‘x * A A r 7 A r A ] r
Dicu 18. Kiém tra thuc hién cong tic bdo vé bi mit nha nwdéc

1. Vén phong Bd 14 co quan gmp B truéng B6 Thong tin va Truyen
théng thue hién viée kiém tra, bio cdo cong tac bao vé bi mét nha nude, dinh
ky 02 nam mdt 14n hodic khi ¢6 chi dao caa B§ trudng,

2. Tht truéng co quen, don vi thuc B Thoéng tin va Truyén thong
thuong xuyén kiém tra, dén dbc va chiu trach nhiém trudc phap luat vé viée
thuc hién céc quy dinh bao v& bi mat nha nuwéc trong co quan, don vi.

3. Cong chitc, vién chitc, ngudi lao dong ciia B khi phat hién vén & c6
dAu hiéu 10, lot bi mét nha nudce phai kip thoi béo céo Chanh Vin phong hode
nguoi du*ng d4u co quan, don vi ¢ d& xudt trinh B8 trudng c6 bién phép ngin
chin va xir Iy l_qp thoi.

L3 R ‘ ‘. X -~ r > - [ 4 > A r Fal h] r

Diéu 19. Che do bio cao cong tic bdo v¢ bi méit nha nudc

Van phong Bg trinh B trudng bao cdo céng tac bao vé bi mit nha nude
cua B giri Tha tudng Chinh pht, dong g B Coéng an bao gbm céc bao céo
sau;

1. Bédo cdo nhitng vy, viéc d6t xuét [am 16 bi mét nha nudc vira xay ra.
Béo cdo phai kip thoi ngay sau khi sy viéc xay ra, dia diém, thoi gian xay ra
su viéc va cac bién phap dé trién khai nham xdc minh, truy xét, thu héi, ngin
chén nhiing tac hai cé thé xay ra.

2. Bao cao dinh ky hang ndm vé cdng tic bio vé bi mét nha nude.

3. Bao cdo tong két 5 ndm mot 1an ve cong tac bao vé bi mat nha nude.

Chwong IT1
TO CHUC THUC HIEN

Pidu 20. Trach nhiém thi hanh

1. Viéc bao v& bi mét nha nudc clia nganh thong tin va trayén thong 13
trach nhiém ciia cic co quan, td chirc, don vi, c4 nhan trong va ngoai nganh.
Trong pham vi chirc ning, nhiém vy, quyén han dugc giao, Thi trudng co
quan, don vi thude Bd td chire thuc hién Thong tu nay.

2. Vin phong Bo chi tri theo d&i, hudng din, kiém tra, tng hop tinh
hinh thye hién cong tac bao vé bi mét nha nude trong toan nganh thdng tin va
truyén théng, bao cao B trudng.
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Piéu 21. Pidu khoan thi hanh

1. Thong tu nay co hiéu lyc thi banh ké tir nge‘ty 01 thang 11 ndm 2017 va
thay thé Quyét dinh sb 40/2006/QD-BBCVT ngay 11 théng 9 ndm 2006 cta
Bo tmong B6 Buu chinh, Vién théng ban hanh Quy ché bao vé bi mat nha
nuée cta B Buu chinh, Vién thong.

2. Trong qua trinh thyc hién, khi c6 kho khan, vuc’mg méc hodc phat sinh
van de mdi, co quan, t6 chirc, don vi va c4 nhén cé lién quan phan anh kip
thdi v& Bb Thong tin va Truyén thong (Vin phong Bo) dé hudéng din hoic

xem xét giai quye%

Noi nhin: , o BOTRUONG
- Thi tudng, cde Phéd Thi tudng Chinh phi (d€ b/e); N A ey

- Céc B, co quan ngang B9, co quan thuge Chinh pha;
- HPND, UBND tinh, thanh phé tryc thude Trung won,
- Vén phong Trung wong va cac Ban ciia Dang;
- Van phong Téng Bi thur;

- Viin phong Chi tich nudc;

- Vin phong Quoc hdi;

- Vién KSND tbi cao;

- Tda 4n nhan dan t6i cao; . Z

- Kidm toan Nha nudce; Tru’e’ng Minh Tuan
- Ban Co yéu Chinh phi;

- SO0 TT&TT tinh, thanh phd true thude Trung wong;

- Cuc Kiém tra vin ban QPPL (B4 Tu phép);

- Cdng TTDT Chinh phii, Céng béo;

~ By TT&TT: B trudng va cic Thir trudng, cic co quan,

don vi thudc B, Céng TTET cha Bo;

- Luu: VT, PC, NTBL (212).
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